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RETOS

Ciberseguridad: el mayor desafio

Las brechas en el entorno digital y sus derivadas legales en torno a privacidad, propiedad intelectual y recuperacion
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Mejor gestion del conocimiento

“El avance exponencial que se esta produciendo en
innovacion tecnoldgica, impulsado por la filosofia ‘Open
Source'y el incremento en la capacidad de
procesamiento, permite integrar soluciones punteras
en empresas y tendra un claro impacto en la mejora de
la calidad, la eficiencia, la confianza y la seguridad de los
servicios legales en el afio 2023. El sector legal ya esta
experimentando cambios importantes debidos a la
implementacién de soluciones basadas en inteligencia
artificial, que permiten una gestion del conocimiento y
el procesamiento de lenguaje natural (NLP) juridico”

Ambar.

o 52 Bird
Menos documentos

“Creo que durante 2023 vamos a vivir la explosién de
funcionalidades basadas en inteligencia artificial. Su
desarrollo va a ser cada vez mas accesible y la
aplicacion a la practica juridica se hara mas visible
durante este ario por lo que veremos una evolucién
paulatina en la funcién de los abogados hacia el
asesoramiento en la estrategia, andlisis y gestion de
riesgos juridicos, lo que probablemente traera consigo
una reduccion en la demanda de elaboracién de
documentos. Por ello, es fundamental que los
abogados conozcamos bien el negocio de los clientes”.

‘ Broseta

Inteligencia artificial controlada

“La inteligencia artificial, como ya viene haciendo desde
hace un tiempo, es la innovacién tecnoldgica con mayor
potencial para impactar en la abogacia de cara a los
préximos afos, no solo como herramienta de soporte
para abogados (busquedas, modelos de documentos
fundamentados en jurisprudencia real); sino también
como innovacion capaz de mejorar los procesos de las
organizaciones. La IA ofrece asi la posibilidad de que el
abogado se concentre en otras tareas de mayor valor
afiadido, e intervenga solo en aquellos casos en los que
el humano puede eliminar sesgos y aportar contexto”.

Joaquin Mufioz, socio de Bird & Bird.

i itk
Manuel Asenjo, director de tecnologfas de Ia
informacion de Broseta.

‘ Dentons

Asesoramiento digital

“En los dltimos tiempos estamos asistiendo a
interesantes avances en el campo del aprendizaje
automatico aplicado al procesamiento del lenguaje
natural (NPL). Los despachos de abogados usan esta
inteligencia artificial (IA) para automatizar tareas de
investigacion o el andlisis de grandes de documentos
juridicos para identificar términos clave. Estos sistemas
pueden utilizarse para mejorar las traducciones
juridicas y proporcionar un asesoramiento juridico
automatizado a través de ‘chatbots”

Matej Jambrich, director de tecnologia de
Dentons Europa.

Alejandro Galisteo. Madrid

El pasado 26 de octubre, el
ministro del Interior, Fernan-
do Grande-Marlaska, sefialo
que “en la actualidad uno de
cada seis delitos en Espafia se
comete en el ciberespacio”,
por lo que la proteccion del
espacio digital “es ya un obje-
tivo prioritario de las Fuerzas
y Cuerpos de Seguridad del
Estado”. Esta advertencia por
un miembro del Gobierno se
refrenda en los datos y es que,
segun Marlaska, su ministerio
tuvo conocimiento en 2021 de
305.477 ciberdelitos, el 15,6%
del total de las infracciones
penales cometidas el afio pa-
sado, porcentaje que en 2017
no llegaba al 6%.

El aumento de este tipo de
infracciones no pilla por sor-
presa al sector legal espafiol,
que lo viene anticipando de
un tiempo a esta parte. De he-
cho, asi se desprendia en el es-
tudio The General Counsel Re-
port2022: Leading with Endu-
rance Through Risk, Culture
and Technology Challenges,
realizado por FTI Consulting
a principios de 2022, en cola-
boracion con Relativity, que
concluye que el 60% de los
ejecutivos entrevistados pre-
vé que la incertidumbre crez-
ca o se convierta en mas dificil
de navegar en areas como el
cumplimiento normativo, la
privacidad de los datos, la se-
guridad de la informacion, las
nuevas tecnologias de la in-
formacion o los efectos causa-
dos por la pandemia.

En este contexto, mientras
que en la anterior edicion los
directores juridicos de las em-
presas se sentian relativa-
mente bien preparados (4,02
sobre 5 puntos) para cumplir
con las obligaciones de priva-
cidad de datos y regulaciones,
tales como el reglamento de
proteccion de datos en la
Unién Europea, esa convic-
cion descendi6 notablemente
(hasta el 3,27) en la edicion de
2022.

Y es que la pandemia ha he-
cho que el uso de plataformas
colaborativas y sistemas de
archivos compartidos en la
nube entren también este afio
entre las preocupaciones de
las asesorias juridicas. Asi,
mas de un tercio de los direc-
tores encuestados por FTI
Consulting indicé el riesgo
creciente derivado del incre-
mento acelerado de los nue-
vos sistemas de informacion
en materia de costes, eficien-

Los desafios digitales mas

Ciberseguridad

El 24,04% de los bufetes encuestados
sefiala la ciberseguridad como el principal
desafio tecnoldgico a gestionar en el préximo
ario.

Revision documental

La revision masiva de documentos es el
mayor reto al que se enfrenta el 19,85% de
los mas de cien bufetes encuestados que
operan en Espafia.
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g ‘Smart contracts’

La tecnologia ‘blockchain’ que subyace en los
contratos inteligentes hace que estos sean
sefialados por el 15,76% de los despachos
consultados por EXPANSION.
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digital en el sector legal

de datos hace que los profesionales del sector legal lo sefialan como uno de sus principales retos en 2023.

destacados por el sector legal

Mineria de datos

La cada vez mayor regulacion en materia
de proteccién de datos hace que su uso
intensivo sea visto por el 13,94% de las
firmas como su reto mas destacado.

Procesamiento del lenguaje

Hablar a las maquinas. Y que te entiendan

y respondan. Esta operacion, y sus derivadas
legales, es sefialada como mayor desafio
para 2023 por el 13,48% de los despachos.

a, Metaverso
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Pese a ser una de las innovaciones en 2023,
el metaverso tan sélo es visto como un gran

reto para el préoximo afio por el 10,66%
de los bufetes encuestados.
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De este modo, las firmas

consultadas sefialan como su
mayor desafio a la cibersegu-
ridad, con un 24,04% de los
votos. Que se trate de un drea
trasversal, que afecte a todas
las practicas de los despachos
y los posibles delitos vincula-
dos aunabrecha en el sistema
de una firma legal, por el ma-
terial sensible que manejan, lo
convierte en la opcién mas
votada.

Documentos

En segundo lugar, casi dos de
cada diez bufetes apuntan ala
revision documental como el
principal desafio para 2023. Y
es que, la ingente cantidad de
documentos que tienen que
examinar los abogados para
ofrecer un servicio competiti-
voasus clientes hacen que ca-
davez maslas firmas busquen
soluciones tecnoldgicas para
ofrecer un servicio masivo a
un coste menor.

Cierra el top 3 de retos tec-
nolégicos de cara al proximo
afo los smart contracts. Asi, el
15,76% de los bufetes encues-
tados sefiala un desafio con
mucho potencial en contratos
vinculados a la energia, como
los Power Purchase Agree-
ment (PPA) cuya base, el
blockchain, es con la que ope-
ran las criptomonedas y cual-
quier divisa digital como el fu-
turo euro digital.

‘ Elzaburu

‘Big data’y colaboracion

“Las innovaciones tecnolégicas que mas impacto van a
tener préximamente en el mundo de la abogacia tienen
que ver con la integracion de sistemas dispersos, la
aplicacién de la inteligencia artificial en la
automatizacién de procesos, el tratamiento del ‘big
data'y las oportunidades que presenta el ‘blockchain’
para la autentificacién de contenido y la ciberseguridad.
Por ejemplo, las plataformas colaborativas que
permitan la automatizacién de procesos iran ganando
terreno, y su integracion con distintos sistemas como
los de gestion electrénica de expedientes’”.

lgnacio Diez de Rivera, presidente de Elzaburu.

L 4 finreg360
El factor humano del abogado

“Actualmente, tecnologias como el ChatGPT para
traducciones y generacion de textos, o los sistemas
NLP de identificacion semantica de textos, permiten
analizar grandes volumenes de informacién, aprenden
de su uso, comprenden preguntas complejas y las
responden razonadamente, pero no sustituyen al
abogado. El reglamento europeo de inteligencia
artificial impulsara esta evolucién y las herramientas
suplirdn al abogado en algunas funciones, pero no sera
el aflo que viene. Cuando lleguen, el papel del abogado
pivotara en el factor humano”

Javier Aparicio, socio de finReg360.

& | coiitas
Relacion con el cliente

“Dos son las principales tecnologias que mas estan
impactando. La primera es la inteligencia artificial. Su
uso en el sector juridico permitira tareas como la
atencion automatizada de documentacion y textos
pudiendo entenderlos, filtrarlos e incluso tramitarlos sin
intervencion humana, asi como la generacion
automatica de documentos. Otro aspecto es el uso de
los canales digitales para la relacién con clientes. La
capacidad de llevar los servicios juridicos a la sociedad
(anuestros clientes y potenciales clientes) ira
marcando la diferencia entre unas empresas y otras”.

Jorge Velazquez, director de transformacion de
Legdlitas.

L4 Samaniego Law
Soluciones de ‘pricing’

“Latecnologia que mas se va a desarrollar en
despachos seran las soluciones de firma digital y de
‘pricing’. En el ambito de los departamentos procesales,
se contrataran tanto ‘dashboards’ o cuadros de mando
completos de gestién de contenciosos como
herramientas predictivas y plataformas de gestion de
casos. En 2023 muchas asesorias juridicas se estan
planteando contratar soluciones de gestién del ciclo
completo contractual implantadas por consultoras con
divisiones de ‘legaltech’y los ALSP".

Javier Fernandez-Samaniego, socio fundador
de Samaniego Law.



